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BENUTZER, GRUPPEN UND ZUGRIFFSRECHTE

Die INtex PLUS Losungen unterstiitzen umfassende Sicherheit. Das geht beim Hosting in zertifizierten
deutschen Rechenzentren los, setzt sich bei der SSL-verschliisselten Ubertragung aller Daten fort und findet
seine logische Vollendung in der Einrichtung von Passwort-geschiitzten Benutzerkonten und einer detaillierten
Zugriffsrechte-Steuerung.

Durch die dezidierten Benutzerkonten erst ist es moglich, a) bestimmten Benutzern nur bestimmte Rechte
einzurdumen, etwa das Loschen von Datensatzen zu verwehren und b) festzuhalten, wer welchen Datensatz
wie und wann zuletzt gedndert hat. Der Betrieb etwa eines Forums ware ohne Kennung, wer was wann
geschrieben hat, undenkbar. Aber auch bei der Arbeitszeiterfassung ist es von entscheidender Bedeutung
nachhalten zu kdnnen, wer welchen Arbeitszeiteintrag vorgenommen hat.

Die hier genannten Moglichkeiten stehen bei der SERVER-Kaufversionen zur Verfliigung.

INtex PLUS Lésungen unterstiitzen zwar auch die gemeinsame Nutzung eines User-Accounts durch mehrere
Benutzer, Sie geben aber als Betreiber damit viele Mdglichkeiten der Priifung von Dateneintrdgen und der
Kontrolle Ihres Systems auf, weil Aktivitdten in der Datenbank nicht mehr eindeutig bestimmten Benutzern
zuzuordnen sind.

MOGLICHKEITEN

Und das sind die grundsatzlichen Maglichkeiten:

e Definition von Benutzerkonten durch den Administrator mit Zuordnung der Benutzer zu
Zugriffsrechte-Gruppen. Die Benutzer kdnnen sich Passworter vergeben und dndern und bei Bedarf
auch wieder vom System abrufen.

e Anlage von Zugriffsrechte-Gruppen. Diese fassen vordefinierte Zugriffsrechte zu einem Set zusammen
und werden wahlweise einem oder mehreren Benutzern zugeordnet. Ein Benutzer kann auch Teil
mehrerer Zugriffsrechte-Gruppen sein. Der Administrator hat immer vollen Zugriff.

e  Drei Zugriffsrechte-Gruppen sind fest vordefiniert:

o Administrator: Der Administrator hat alle Rechte in allen Modulen lber alle Benutzer hinweg.

o Standard: Eine Vorgabe von Zugriffsrechten fiir neue Benutzer ohne Zuweisung spezifischer
Rechte.

o Gast: Ein reiner Lese-Zugriff.

e Zwei weitere Zugriffsrechte sind optional, d.h. Sie kdnnen diese Rechtegruppen auch I6schen oder
umbenennen:

o Benutzer: Zugriffsrechte des Standard-Benutzers gemaR den Vorgaben von INtex.
o Demo: Zugriffsrechte des Demo-Benutzers aus unserer Online-Demo.

o Beschreibung von Zugriffsrechten fiir die Rechte-Gruppen in mehreren Unterteilungen:

Unterscheidung der Zugriffsrechte nach Modul/Datentabelle/Mentpunkt

Zugriffsrecht Hinzufiigen: Der Benutzer darf Daten eintragen oder nicht

Zugriffsrecht Andern: Der Benutzer darf vorhandene Daten dndern oder nicht

Zugriffsrecht Léschen: Der Benutzer darf vorhandene Daten I6schen oder nicht

o O O O

Zugriffsrecht Anzeigen: Der Benutzer darf Daten sehen oder nicht. Ohne dieses Zugriffsrecht

sind Hinzufiigen, Andern und Léschen unméglich.

o Zugriffsrecht Drucken/Exportieren: Der Benutzer darf vorhandene Daten drucken und/oder
exportieren oder nicht

o Zugriffsrecht Importieren: Der Benutzer darf neue Daten per Import hinzufigen.
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ADMINISTRATIONSBEREICH

Alle Anderungen und Einstellungen an Benutzer- und Zugriffsrechten kann ausschlieRlich ein ins System
eingeloggter Administrator im Administrationsbereich vornehmen —im Demo-Modus ist dieser Bereich daher
nicht zuganglich. Der Administrator gelangt Gber den Benutzer-Schalter rechts oben und den Befehl
»Administratorbereich” in diesen Bereich.

2 Martin Bohmer «
Abmelden
Administratorbereich

Passwort andern

Das Hauptmen weist nun die Eintrage Zugriffsrechte, Benutzergruppen und Benutzerverwaltung auf. Sie
befinden sich zunachst bei den Zugriffsrechten.

LETEEELTL - Benutzerrechte

Zugrifsrechte

Gruppe hinzufiigen Berechtigungen kopieren vor...

<Administrator>  <Standard>  <Gast>

en  Drucken/Exportieren  Importieren  Administrator Mode

(enue Adressen (Menue_Adressen
(enue Objekte (Menue_Objekte)
ienue Einheiten [Menue_inheiten)
lenue Unterlagen (Menue_Unterlagen)

M Menue Abrechnungen (Menue_Abrechnungen)

ue_Doppelte_Buchfue!

@nue Iy enue_Inventar)

lenue Auftrasge (Menue_Auftraege)

W Menue Einstellungen (Menue_Einstellungen

Datentabellen (158) b

Dokumentation Support Copyright

Wechseln Sie fiir die Ersteinrichtung zunachst Gber das schwarz unterlegte Menii oben in den Bereich
Benutzerverwaltung.

BENUTZERVERWALTUNG

In der Benutzerverwaltung sehen Sie die in lhrer Lizenz verfiigbaren Benutzer. In der Regel konnen Sie keine
Benutzer anlegen und I6schen, da die Lizenz ja eine vordefinierte Benutzerzahl mit sich bringt. Sie kdnnen aber
die Benutzer voll inhaltlich &ndern und mit anderen Rechten versehen als dies im Auslieferungszustand
vorgesehen war.
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admin Martin Bahmer

Um einen Benutzer zu verandern, klicken Sie auf das Stift-Symbol. In der Andern-Maske haben Sie die
Moglichkeit, jeden Benutzer mit einem Klartextnamen oder — wenn gewi{inscht — Pseudonym, einem Bild oder
Avatar und einem System-Benutzernamen zu versehen. Die Email-Adresse dient dem Versenden eines
Passwort-Andern-Links an den Benutzer, denn nicht nur Sie als Admin, sondern auch der Benutzer selbst kann
das Passwort dndern.

QLI Benutzer, Andern [admin] m

Hinaufigen/Andemn eines. rstanmeldung” ® Behalten O Lischen
Benutsers Datei auswahlen | Keine

emerkungen

mb@intexpublishing de

Mit Speichern (ibernehmen Sie die Anderungen.

ZUGRIFFSRECHTE

Im eingangs schon gesehenen Modul Zugriffsrechte bestimmen Sie fiir die Vorgabe-Benutzerrechte
Administrator, Standard und Gast sowie alle weitere Gruppen die Zugriffsrechte detailliert nach Rechten fir
Hinzufiigen, Andern, Léschen, Anzeigen, Drucken/Exportieren und Importieren.

Uber die Registerkarten oben legen Sie fest, welche Rechtegruppe Sie bearbeiten — achten Sie also darauf,
nicht versehentlich dem Gast die Rechte des Admins zu gewahren oder den Admin so zu beschneiden, dass er
seinen Aufgaben nicht mehr nachkommen kann.

Sie sollten sich fiir die Definition der Zugriffsrechte ruhig Zeit nehmen und einen Plan machen —nehmen Sie
dabei ein Organigramm oder eine Personalliste Ihrer Firma zur Hilfe und verwenden Sie vielleicht eine Excel-
Tabelle als Planungshilfe. Besser etwas zu viel geplant, als dass spdter die Praktikantin die Daten aller Key
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Accounts I6schen kann. Denken Sie daran, nicht nur béswillige Aktivitdten gar nicht erst zu erlauben, sondern
auch Datenverlust durch versehentliches Tun oder sinnentfremdete Fehlbedienung zu verhindern.

Wenn der Plan steht, legen Sie mit ,,Gruppe hinzufligen” zunachst alle bendtigten Gruppen an oder 16schen
unbenotigte Gruppen bzw. benennen diese nach lhren Bedirfnissen um.

Den Administrator dirften Sie zumindest fir den Anfang nicht andern miissen, weil dieser ja Zugriffsrechte auf
alles haben soll und darauf ist er werksseitig bereits eingestellt.

Das Zugriffs-Set ,,Standard” muss nicht direkt Benutzern zugeordnet werden, sondern kann auch lediglich als
Vorgabe fiir weitere Rechte-Sets dienen (,,Berechtigungen kopieren von...“).

Der Gast ist ab Werk als reiner Lese-Zugriff konzipiert, einen reinen Gastzugang ohne Login mit Benutzername
und Passwort haben wir aber aus Sicherheitsgriinden im Standard nicht freigeschaltet. Sie kdnnen jedoch die
Gastrechte jederzeit einem Benutzer zuordnen, etwa einem Betriebspriifer.

Das Zugriffs-Set ,,Benutzer” ist in der Werkseinstellung die Definition fiir den normalen Anwender — dies sollten
Sie daher nur mit Vorsicht und Bedacht dndern, um nicht Ihre Anwender versehentlich von wichtigen
Funktionen auszusperren und damit von ihrer Arbeit abzuhalten.

Den Demo-Zugang kénnen Sie in lhren Einstellungen |6schen — die ausgelieferte Vollversion der INtex PLUS

Lésung hat ja ohnehin keinen Demo-Benutzer mehr.

[CUECLEUEE Benutzerrechte T—

- zer (M

Zugriffsrachta

Was ein Benutzer mit dem oben aktivierten Benutzerrecht darf und was nicht, sehen Sie an den farbigen
Quadraten.

e Schwarz = Administrator-Zugriff

e  Grau = Teilweiser Zugriff gewahrt

e Rot = Zugriff in der jeweiligen Zugriffsart (Hinzufiigen, Andern etc.) verwehrt
e Grln = Zugriff in der jeweiligen Zugriffsart gewahrt

Achtung: Beachten Sie, dass die Rechte Hinzufiigen, Andern, Léschen, Drucken/Exportieren und Importieren
unbedingt mit dem Recht Anzeigen kombiniert werden miissen, um Sinn zu machen. Wie wollen Sie sonst
Daten l6schen, die Sie nicht sehen kdnnen?

Durch einfaches Anklicken der Kastchen setzen Sie ganze Spalten (Zugriffsrechte-Art), Zeilen (Module) oder
Zellen (einzelne Zugriffsrechte-Art fiir ein Modul) auf an oder aus. Anderungen werden durch eine gelbe
Markierung hervorgehoben.

Checklisten (Checklisten) show pages [ | [ | [ | | | | | | |
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Die Anderungen werden aber erst wirklich ibernommen, wenn Sie oben links auf ,,Speichern klicken. Noch
haben Sie also die Méglichkeit, versehentliche Anderungen mit ,, Zuriicksetzen” zuriickzunehmen.

Gehen Sie in Ruhe durch Auf- und Zuklappen der Module alle Bereiche der INtex PLUS Losung durch und
entscheiden Sie, welche Zugriffsrechte sinnvoll sind und Sie gewahren mochten.

Folgende Hinweise sind wichtig:

e Wer nichts anzeigen kann, wird komplett von einem Modul ausgesperrt, kann also folgerichtig auch
nichts dndern, |6schen oder hinzufligen. Vor allem bei gelegentlichen Mitarbeitern, Praktikanten etc.
sollten Sie intensiv dariiber nachdenken, ob der Zugriff zu einem Modul (iberhaupt gewdhrt werden
muss. Ein weiteres Modul hinterher ,,aufschlieRen” geht schnell, verlorene oder gar gestohlene Daten
lassen sich nicht mehr zuriickholen.

e Durch das Verwehren des Anzeige-Rechts kénnen Sie fir Anfanger unter den Anwendern auch die
Oberflache der INtex PLUS Lésung klar, aufgerdumt und Ubersichtlich halten. Module namlich, auf die
kein Anzeigen-Zugriffsrecht besteht, erscheinen erst gar nicht im Eingangsbildschirm und Mend.

e Einem Betriebspriifer brauchen und sollten Sie nur einen reinen Lese-Zugriff gewahren und das auch
nur auf Module, die fiir die Betriebsprifung und steuerliche Fragen relevant sind. Im Team-Chat etwa
hat der Prifer nichts zu suchen.

e Mit dem Loschen-Recht sollten Sie duRerst vorsichtig umgehen. Bei GOBD relevanten Datentabellen
ist ein Loschen von Datensdtzen schon ab Werk (iberhaupt nicht vorgesehen, weil die
Finanzverwaltung das nicht toleriert. Hier miissen etwa Storno-Buchungen dafiir sorgen, dass
fehlerhafte Buchungen wertmaRig korrigiert werden. Aber auch das Loschen von Kundenadressen ist
nicht sonderlich sinnvoll, selbst wenn der Kunde etwa Pleite gegangen ist. Schliellich hdngen an der
Kundenadresse ja auch die Auftragshistorie und andere Vorgénge, die ohne Adresse nicht mehr
nachvollziehbar sind. Im Zweifel also besser kein Loschrecht einrdumen.

e Das Importieren von Daten erweist sich in der Praxis immer schnell als kompliziert und den normalen
Anwender Uberfordernd. Da versehentlich oder falsch importierte Daten dann auch noch wieder
geléscht werden miissen, sollten Sie sich als Administrator das Importieren-Recht vorbehalten, es sei
denn, lhre Anwender sind ,fit“ oder importieren immer gleiche Ausgangsdaten wie Kontoausziige, wo
dann in der Regel nichts schiefgehen kann.

e Das Drucken und Exportieren von Daten sollte ebenfalls gut liberlegt sein. SchlieBlich kann auf diesem
Wege ein Mitarbeiter schnell die Umsatzdaten aller Key Accounts auf einen USB Stick ziehen und
mitnehmen — selbst wenn lhre Daten nicht so interessant sind wie bei Schweizer Banken, sollten Sie
hier Vorsicht walten lassen. Natirlich kdnnen Sie umgekehrt nicht verhindern, dass etwa Rechnungen
gedruckt werden missen. Deshalb haben wir in der Software aber schon explizite Druck-Daten in
eigene Module ausgelagert.

BENUTZERGRUPPEN

Uber die Benutzergruppen kdnnen Sie als Administrator die verschiedenen Benutzer lhres Teams in der Regel
einer Zugriffsrechte-Gruppe zuordnen und damit als Co-Admin, Benutzer, Priifer (Gast) etc. klassifizieren. Sie
haben aber auch die Moglichkeit, einem Benutzer mehrere Zugriffsrechte zuzuordnen.

Praktisch erfolgt die Zuordnung Gber Klick auf die Farbfelder mit anschlieBendem ,,Speichern”.
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Hausverwaltung Benutzergruppen
I —— Benutzernams Anzeigename | E-mai <Adwinistrators  Archiv  Benwtzsr Demo  HWA  Mobil MWA Prifer WED
zuordnen

''''' ] [ ] [ ] " ® ®E ®E ® =m
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Die Vergabe mehrerer Zugriffsrechte an einen Benutzer macht dann Sinn, wenn Sie die Zugriffsrechte sehr
kleinteilig und modular aufgesplittet haben. Sie kénnten ja etwa statt einem Zugriffsrecht ,Benutzer” fiir jedes
Modul ein getrenntes Benutzerrecht anlegen, etwa , Benutzer Adressen”, ,,Benutzer Organizer”, ,Benutzer
Korrespondenz”. Soll dann ein Benutzer Zugriff auf alle Module haben, missten Sie die drei genannten
Zugriffsrechte gleichzeitig aktivieren.

Achten Sie aber dringend darauf, dem Anwender keine widersprichlichen Zugriffsrechte zu vergeben. Die
Software ist so ausgelegt, dass bei sich widersprechenden Zugriffsrechten das jeweilige Recht gewahrt wird.
Wenn der Anwender also wegen Recht A beispielsweise Adressen nicht sehen darf, dank Recht B aber schon,
dann greift das grofRzuigigere Recht B. Wenngleich dies technisch so funktioniert, sollten Sie in der Regel auf
solche ,, Konstruktionen” verzichten, denn im Zweifel verlieren Sie dabei am Ende den Uberblick. Und die
ganzen Zugriffsrechte und Benutzergruppe niitzen letztlich nichts, wenn Sie selbst die Kontrolle dariiber
verlieren.

TEAMS

Benutzer einer Datenbank kdnnen unabhangig von ihrer Eingruppierung in Benutzergruppen zu Teams
verknipft werden. Dies gilt gegenwartig fur folgende Anwendungen:

e Inventar PLUS

e  Adressen PLUS

e  Hausverwaltung PLUS

e Reise PLUS

e  Kasse PLUS

e Rechnungseingang PLUS

Wahrend die Benutzergruppen dariiber bestimmen, wer was in welchem Modul darf, bestimmen die Team-
Zugehorigkeiten dartber, wer welche Datenséatze sehen darf. D.h. selbst wenn jemand etwa tiber seine
Benutzergruppen-Rechte grundsatzlich auf das Adressmodul zugreifen darf, kann man ihn trotzdem Gber sein
Team auf nur bestimmte Adressdatensdtze beschranken.

Flr Teams gibt es drei unterschiedliche Anwendungs-Szenarien:

o Jeder Anwender bildet ein Team fiir sich (dies ist die Vorgabe bei der Selbst-Registrierung von neuen
Anwendern). In dieser Grundeinstellung wird der Anwender nur die Datenséatze in der Datenbank
sehen, die er selbst erstellt hat. Seine Daten bilden sozusagen eine Dateninsel im Datenpool der
zentralen Datenbank. Ein solches Szenario kann z.B. interessant sein, wenn bei der Adressverwaltung
einzelne Key Accounter Zugriff auf ihre VIP Kunden haben sollen, die anderen Anwender aber nicht.
Oder wenn bei der Reisekostenabrechnung jeder zwar seine Reisen erfassen soll, aber die Reisen
anderer nicht sehen darf. Anwender einer Benutzergruppe mit Admin-Zugriffsrechten auf die
Datenséatze konnen alle Datensatze sehen. Dies wéare dann etwa fiir die Verkaufsleitung bei den Key
Accountern oder die HR und Buchhaltung bei der Reisekostenabrechnung interessant.
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o Alle Anwender bilden ein Team. Wenn Sie alle Anwender einer Datenbank dem gleichen Team
zuordnen, kann jeder jederzeit alle Datensatze sehen und bearbeiten, es sei denn, er hatte liber seine
Benutzergruppe Gberhaupt keinen Zugang zu dem Modul Gberhaupt. Dieses Szenario ist vor allem fur
kleine Arbeitsgruppen interessant, die wirklich gemeinsam an einem Projekt arbeiten.

e Anwender werden in verschiedene Teams eingruppiert. Natlrlich kdnnen trotz zentraler Datenbank
und damit zentralem Datenpool die Anwender auch unterschiedlichen Teams zugeordnet werden, so
wie man Buchungen in der Buchflihrung u.U. unterschiedlichen Kostenstellen zuordnet. In diesem Fall
arbeiten etwa die Mitglieder von Team A gemeinsam an Projekt A und die Mitglieder von Team B an
Projekt B. Und obwohl beides parallel in der gleichen Datenbank passiert, sehen die Mitglieder von
Team A nicht, was B tut und umgekehrt. Die Ubergeordnete Hierarchie-Ebene in Ihrer Firma misste
dann in einer Benutzergruppe mit administrativen Rechten sein, um sowohl die Daten von Team A als
auch Team B zu sehen. Natirlich kénnten Sie auch einem Benutzer zwei Zugdnge schalten, damit er
sowohl fiir Team A als auch Team B arbeiten kann.

In der Bedienung und Einrichtung sind die Teams ganz einfach zu verwenden. Sie finden als Admin bei jedem
Benutzer in der Maske ein Feld ,, Team®. Dieses kdnnen Sie frei benennen. Identische Team-Namen fiihren zum
Zusammenschluss mehrerer Mitarbeiter zu einem Team. Die Verknipfung der Datensadtze mit einem Team
passiert bei der Anlage neuer Datensdtze automatisch. Mitarbeiter kdnnen jederzeit durch Editieren des Team-
Feldes einem anderen Team zugeordnet werden. Fiir neue Aufgaben kénnen neue Teams gebildet werden,
neue Anwender kdnnen einem Team nach Wahl angehéren.

Achtung: Beachten Sie, dass sich die Team-Einstellungen nur auf neue Datensétze oder neue Team-Mitglieder
auswirken, d.h. Datensatze mit einer vorhandenen Team-Zuordnung etwa zu Team A, werden nicht angefasst,
selbst dann nicht, wenn das ,,Datenbank-Team” A aufgelGst werden sollte. Hier ware dann ein administrativer
Eingriff in die Datenbank Gber MySQL Workbench oder PHPMyAdmin notwendig, um die Team-A-Datensatze
far andere Teams verfligbar zu machen. Bei Cloud-Hosting Angeboten ist dies dann eine kostenpflichtige
Dienstleistung, bei den Server Installation kann Ihr Admin selber entsprechend tatig werden.

ADMIN BENUTZER UMBENENNEN

Wenn Sie eine Server-Installation oder ein Premium Hosting mit eigener Datenbank und eigenem
Administrator-Zugang erworben haben, dann ist das erste Login fir den Administrator immer

Benutzername: admin
Passwort: admin

Das Passwort konnen Sie selbstverstandlich sofort andern und sollten dies auch tun. (Bei der Hausverwaltung
werden Sie beim ersten Programmstart direkt dazu aufgefordert, bei den anderen Programmen ist dies
jederzeit Giber , Passwort andern” im Benutzermeni oben rechts méglich).

Der Benutzername ,, admin“ ist allerdings nicht direkt zu andern. Wenn Sie auch dies tun méchten, dann gehen
Sie bitte wie folgt vor:

1. Loggen Sie sich als Administrator ein.
Legen Sie einen weiteren Benutzer an — hier konnen Sie den Namen und das Passwort frei wahlen.
Achtung: Sie kénnen weitere Benutzer nur im Rahmen lhres Benutzerkontingents anlegen. Wenn Sie
also den Admin éndern wollen, dann machen Sie das am besten gleich zu Beginn lhrer
Programmeinrichtung.

3. Ordnen Sie dem neuen als Administrator vorgesehenen Benutzer die Admin-Rechte zu.
Loggen Sie sich aus und mit den Daten des neuen, zweiten Administrators wieder ein.
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5. Entfernen Sie die Admin-Rechte fiir den Benutzer admin oder I6schen Sie den Benutzer admin. Jetzt ist
Ilhr neuer Benutzer mit dem von Ihnen gewahlten Benutzernamen der Administrator des Systems.
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